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Design and Implemented of an Algorithm for Covered Writing on a Video File 

(mov) 

Raed R. A-Naima                                          Sarah B. Al-Naima 

     Technical College / Mosul              Technical Teaching Organization / Mosul 
ABSTRACT 

In this research, video file type (mov) is used to hide an English text. This 

method offered high accuracy and secure for data transitions. First, frames are extracted 

from video file. Then on algorithm has been designed and implemented to hide and 

extract the text message. Hiding process concerns with converting the text into 

corresponding codes, then store these codes inside the basic color panel of video file 

and exactly on the fourth order after floating point of every pixel. Extracting process 

concerns with inversing the whole process of hiding. Experimental results demonstrated 

success of  hiding process. 

The designed algorithm has been implemented using Matlab (ver. 7) on P4 

computer. 

Keywords: Covered Writing, Video File. 

 

 (movتصميم وتمثيل خوارزمية للكتابة المغطاة على ملف فيديو )

 سارة بشير علي النعمة                          رائد رافع عمر النعمة 
 الموصل /  هيئة التعليم التقني الموصل                      /الكلية التقني    

 

 10/١1/٢٠1٠البحث: تاريخ قبول                    16/8/۲۰1۰تاريخ استلام البحث:

 الملخص

 وقد وفرت هذه الطريقة النصوص، لإخفاء ناقل كوسط  movمن نوع  ملف فيديو استخدام تم البحث هذا في

تيم تقطييم مليف الفييديو مليو م مو ية مين الصيو  والأمنيية العاليية فيي نقيل الايانيات   ييث  العير  الشديدة فيي الدقة
ية لإخفياء واسيترعاع الرسيالة النصيية  تيم الإخفياء بتحوييل ة   سيالة نصيية الثابتة، وبعدها تم تصميم وتمثيل خوا زم

وبالتحدييد  نيد اليرقم العشير  الراعيم ععيد مليف الفييديو ملو م مو ة من الرميوز وخننايا خاخيل لو ية الأليوائ الر ي يية ل
اع  ميوز الرسيالة النصيية الفا زة العشرية لكل و دة لونية  ةما الإسترعاع فكائ ععكي   مليية الإخفياء، فقيد تيم اسيترع
  من ملف الفيديو وإ اختاا ملو صيغتاا الأصلية  ةثاتت النتا ج العملية ن اح  ملية التغطية

  P4( و لو  اسبة نوع 7تمثيل الخوا زمية عاستخدام لغة ماتلاب )الإصدا  تم 
 الكتابة المغطاة، ملف فيديو.الكلمات المفتاحية: 

 

 Introduction المقدمة1. 

 القيدمم  اير التيا ي  العمليي التطايي  موضيوع كيائ مرمينة  سيا ل بواسيطة ال يرية الاتصيالات سيتخداما ئا

 الرسيالة في ما معرفة  دم الا ا ية ليضمن الشفرة م تخدم كائ زعيمه ملو  سا له قيصر يوليوس م سال فعند والحديث

 العدو  ةيد  في وقو اا ال 
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 فضيلا العيدو، مليو المعلوميات ال يرية ت رب  دم لضمائ الشفراتو  الرموز استخدام تم الحديثة الحروب وفي

 معيراء لغر  الدبلوماسي وال لك وال يش من الحكومات لعدخ الأمنية الوكالات قال من والشفرات الرموز استعمال  ن

 طوسي  ة  ةو ال يلك طريي   ين ترسيل الت ا يية الاتصيالات مين كايير فعيدخ اسيتعمالات ةخير   ةمضا وهناك الاتصالات 
 .[1] الرسا ل و  م كلفة لتقليل  موز هيئة ةخر  لو ناقل

وبحييو  ةخيير   ،[2لا مخفيو عييهئ هنالييك عحييو  اهتمييت ععملييية تغطييية بيانييات نصييية بييداخل بيانييات نصييية ]
وهنياك ععيا المصياخ  التيي تكلميت  ين BMP [1  ]اهتمت ععملية تغطية بيانات نصية بيداخل بيانيات صيو ة نيوع 

 يييييييييييييييييييييييييييييييييييييديو  يييييييييييييييييييييييييييييييييييين طرييييييييييييييييييييييييييييييييييييي  الوصييييييييييييييييييييييييييييييييييييول ملييييييييييييييييييييييييييييييييييييو الإخفيييييييييييييييييييييييييييييييييييياء فييييييييييييييييييييييييييييييييييييي م ييييييييييييييييييييييييييييييييييييال الف
frames [ 3المكونييية لمليييف الفييييديو]  ةو  تيييو المكونييية لمليييف كليييي VideoClip [4]   ةميييا هيييذا البحيييث فقيييد اهيييتم

  ععد تقطيعه ملو صو  بتطوير  ملية تغطية بيانات نصية بداخل ملف فيديو  
 

 Steganographyالتغطية  نظام2. 
 

 ةو مغطاة وتعني (Steganos)  مقطعين من وتتهلف الإغريقية اللغة من مشتقة (Steganography)كلمة 

  [5]  (covered writing)المغطياة الكتاعية مصيطل  معنييائ معيا وهميا الرسيم ةو الكتاعية تعنييو   (Graphy)و سيرية
 الايانات نقل ة  الاتصال هذا وعوخ تخفي عطريقة الاتصال وفن  لم ةنه  لو (Steganography)الي   تعريف ويمكن

 لا وبطريقية الايانيات لتليك كنياقلات مؤذمية غيير (Carrier)  اميل ةو (Host)كمضييف  ت يتخدم ةخير   بيانيات لالخي 
 مليو مضيافة الرسيالة محتوييات ع يرية يايتم والإخفياء  [6] بيانات سيرية هناك ةئ مكتشف عائ مراق  ةو  دو لأ  ت م 

 ثيم الرسيالة مغيير ةو ييدمر ةو مفيك ةئ محياول فهنيه ةمخفيي  معلوميات بوعيوخ المتطفيل و نيدما مشيك الاتصيال سرية تحقي 

 مف رها  كيف معلم الذ  الم تلم ملو يرسلاا
( ممكين Carrierفالكتاعة المغطاة هي مخفاء الرسا ل ال رية ضمن  سالة ةخر  تادو غير مؤذمة ةو ناقل )

ة ذمييية م وفييية، صيييو  ةئ مكيييوئ الناقيييل ة  تييييء م يييتخدم لنقيييل المعلوميييات، ميييثلا خشييي  ةو لو ييية ةقيييراص، كعيييوب 
الصيوت  ،(E-Mail[  تتضيمن النواقيل الرقميية الارييد الألكترونيي )2] مطاو ة، صيو  صيغيرة عيدا ةو ترتيبيات كلمية

(Audio الصو ،) [7] والرسا ل الفيدوية  
 

 Hiding in Digital Video Files ملفات الفيديو الرقمية في الإخفاء3. 
 

 كوسيط لإخفياء الرسيالة الممكين اسيتخداماا مين الحاسوب في  ديدة ملفات هناك ،ة اعقفي الفقرة ال ذُكِر كما

 مخفياء بيذلك ممكين (framesالثابتة التي يتيهلف منايا مليف الفييديو والمعروفية ) الصو  هي الأوساط هذه ومن ال رية

 لا تلفيت والتيي الضوضياء مكيائ اختييا  خيلال مين الرسيالة تضيمين ييتم المعلوميات الصيو ، فخخفياء فيي المعلوميات

 عكثرة  المناط  هذه في الطايعي اللوئ  في اختلاف هناك مكوئ   يث النظر
 ميمالحاسيوب  يتعاميلو ملف الفيديو  لو ةنه م مو ية مين الصيو    مم يتعامل الحاسوب فائ  امة عصو ة

 لتمثييل و يدة ةصيغر وهيي (Pixel)ي الي ع معيرف ما ةو نقطة ممثل فياا كل موقم الأععاخ ثنا ية منظومة ةناا  لو الصو ة

 الصيو ة هيذه تقا ب ازخاخ ثابتة  دوخ ضمن (Pixels)الصو ية  الو دات هذه  دخ زاخ وكلما الشاتة،  لو معين موقم

 عقيمايا النقياط لايذه والت ميم، (Resolution)م يمو  ما وهذا الصو ة هذه لحقا   البشرية العين تح  في  الواقم من

 ممكين عحييث المر يية الصيو ة لنيا مكيوئ ( Red, Green, Blueختصير )وهي م RGBي ب وتد و الألوائ من الخاصة

 الو يدات مين ثيلا  اسيتخدام خيلال مين مكيوئ  المصيفوفة نقياط مين نقطية كيل الصو  فلتمثيل مخ اكاا في الم رخة للعين
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 صي مخ حييثع ليوني مينيج  ليو نحصيل ةئ اليثلا  الر ي يية الألوائ لنا من ممكن  يث عالبايت، يد و ما ةو الخننيه

 [  8] الألوائ من لوئ  لكل وا د عايت
لونيية  و يدة لكيل (index) مؤتير هيي صيو ية و يدةكيل  تعتار ثنا ية ة قام ثمانية منالتي تتكوئ  مئ الصو 

   (RGB)الأساسيية الأليوائ   ليو ا تمياخا النقطية تليك فيي الإضياءة تيدة تمثيل القييم وهيذه  الأساسيية لأليوائافيي لو ية 
نت ليوئ مين الأليوائ الأساسيية لكيل و يدة صيو ية كحياوة للرسيالة، و ل كي استُخدمت تيدة لذلك  معلوميات الرسيالة قيد ُ ميزِ

 ييث مين تيدة الليوئ  العشير  الأقيل ةهميية  اليرقم مليو ملو ة قام  شرية ثم خُننت عإضافة كل  قم  شر  من الرسالة
 الرقم تغيير و ند الصو ية، الو دة لتلك الصحي  اللوئ  كافية لتمثيل تحتو   لو معلومات العشرية الأخر   ةئ الأ قام

  ملحوظ عشكل الصو ة  لو ذلك يؤثر لا العشر  الأقل ةهمية
 

 Proposed Algorithm المقترحةالخوارزمية 4. 
 

    ييييييييييث اسيييييييييتخدمت مليييييييييف فييييييييييديو الكتاعييييييييية المغطييييييييياةم يييييييييا  عدييييييييييد فيييييييييي الخوا زميييييييييية قيييييييييدمت هيييييييييذه 
ة، فاييي فتحييت طرييي  لتغطييية الايانييات لأنييواع ةخيير  ميين كناقييل ليين  سيير   ولاييذه الطريقيية مييينات  ديييد movنييوع 

خاخييل وسييط فيييديو  ، وفتحييت طريقييا لخيير لتغطييية كمييية كايييرة ميين الايانييات معينييةع ا نييو ةالصييو  و ييدم الإنغييلا   لييو 
 تقطييم، كما استفاخت هذه الطريقة من  ملية صغير الح م ناقلوسط بدلا من تحديد   م الايانات المخنونة عح م 

ديو ملييو م مو يية ميين الصييو  الثابتيية والقيييام عخيينئ الايانييات فييي لو يية الألييوائ الر ي ييية الثلاثيية التييي تشييكل ملييف الفييي 
ةلييوائ الصييو ة ممييا ةتيياح م ييا ة خننييية ةكايير ميين الصييو  التييي تحييو  تييد ا لييوني وا ييد )مثييل الصييو  ذات التييد ا 

 الرماخ ( 
 

 Message Hiding Processإخفاء الرسالة عملية 4.1 
 

 التالية:عالخطوات ملية مخفاء الرسالة خاخل ملف الفيديو مرت  
 مخخال ن  الرسالة  الخطوة الأولى:
، ترمييين ة يرف الرسيالة مليو ة قييام  دخمية  شيرية عحيييث كيل  يرف مقابليه ثلاثيية ة قيام  دخمية  شييرية الخطـوة الثانيـة:

 ،        a=097   ، b=098  ، c=099مثلا: 
 ( framesفيديو ملو صو  ثابتة )ملف التقطيم  الخطوة الثالثة:
لكيل  قيم  -وهيو هنيا العميوخ الراعيم ععيد الفيا زة العشيرية  –تصفير العموخ ذو المرتبة العشرية الأخنو الخطوة الرابعة: 

 :3و  2،  1في لو ة الألوائ الر ي ية )الأ مر، الأز   والأخضر(، وبح   المعاخلات  قم 
mapi,1=(fix(mapi,11000))/1000     …(1) 

 

mapi,2=(fix(mapi,21000))/1000     …(2) 

 

mapi,3=(fix(mapi,31000))/1000     …(3) 

  يث:
map هي لو ة الألوائ الر ي ية 

i  داخ صفوف مصفوفة map  
fix   ممعاز مقتصاص العدخ الصحي  وتصفير الك ر العشر 
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بييية الأخنيييو التيييي تيييم تصيييفيرها فيييي الخطيييوة ال ييياعقة القييييام عحشييير الأ قيييام الترمينيييية للرسيييالة عالمرتالخطـــوة الخام ـــة: 
 :6و  5،  4وبح   المعاخلات  قم 

0001.0x)old(map)new(map i1,i1,i +=     … (4) 

 

0001.0x)old(map)new(map ni2,i2,i += +     … (5) 

 

0001.0x)old(map)new(map n2i3,i3,i += +    … (6) 

  يث:
map هي لو ة الألوائ الر ي ية 

i  داخ صفوف مصفوفة map  
x  ة للرسالة مصفوفة الأ قام المرمن 
n  دخ صفوف مصفوفة map 
 م اخة خمج وت ميم ملف الفيديو ععد مخفاء الن  فيه : ال ادسةالخطوة 

 

 Message Recovery Processإسترجاع الرسالة عملية 4.2 
 

 التالية:عالخطوات مرت  ملية مسترعاع الرسالة من ملف الفيديو 
 ( framesملف الفيديو ملو صو  ثابتة )تقطيم الخطوة الأولى: 
القييييام ع يييح  الأ قيييام الترمينيييية للرسيييالة مييين المرتبييية الأخنيييو لكيييل  قيييم فيييي لو ييية الأليييوائ الر ي يييية الخطـــوة الثانيـــة: 

 :9و  8،  7وبح   المعاخلات  قم 
yi=round((mapi,11000)-fix(mapi,1 1000)) 10   … (7) 

 

yi+n=round((mapi,21000)-fix(mapi,2 1000)) 10   … (8) 

 

yi+2n=round((mapi,31000)-fix(mapi,31000)) 10   … (9) 

  يث:
map هي لو ة الألوائ الر ي ية 

i  داخ صفوف مصفوفة map  
n  دخ صفوف مصفوفة map 
y  تععد تطاي  المعاخلا ستحو  الأ قام المرمنة للرسالة 

round  الك ر العشر   ممعاز مقتصاص العدخ الصحي  وإلغاء 
 :10م اخة ت ميم  موز الرسالة ملو ثلاثة ة قام ليقابل كل مناا  رفا معروفا وبح   المعاخلة  قم الخطوة الثالثة: 

y2j=yi100+yi+110+yi+2      …(10) 

  يث: 
y2 مق مة كل ثلاثة ة قام  لو  دة ستحو  الأ قام المرمنة للرسالة 

j  داخ لحروف الرسالة المرمنة  
i  داخ صفوف مصفوفة map  



 ( movتصميم وتمثيل خوارزمية للكتابة المغطاة على ملف فيديو ) 
 

 

177 

y  تععد تطاي  المعاخلا ستحو  الأ قام المرمنة للرسالة 
 الحروف      موزها من الأ قام الم ترععة في الخطوة ال اعقة  اخةمستعالخطوة الرابعة: 

 م اخة خمج وت ميم ملف الفيديو ععد سح  الايانات منه  ممكن: الخام ةالخطوة 
 
 

 

 Results النتائج 5. 

عاللغة الإنكلينية   يث يتم مخخال الن  مميا ييدويا، ةو  ين طريي  نصوص   دة  لو الاخفاء  ملية طبقت
( ياييين نمييوذا محتييو   لييو نصييوص منكلينييية  شييوا ية 1ن ييخه ميين ملييف خييا عي ونقلييه ملييو الارنييامج  الشييكل  قييم )

 ) روف و موز( تم مخفاءها خاخل ملف فيديو 
 

 
 

 ملف فيديو موذج من نصوص إنكليزية )حروف ورموز( تم إخفاءها داخلة تحتوي على نصور (: 1شكل رقم )
 

 Peak Signal toالضوضياء  اليو الاتيا ة ن يبة قمية مقيياس اسيتخدام تيم الإخفياء، كفياءة قيياس ولغير 

Noise ratio (PSNR) البشيرية  عيالعين الصيو ة فيي المخفيي الين  تمييين و يدم الاخفياء خقية ميد  تقيي  والتيي 

 [:9التاليتين ] عالمعاخلتين والمعرف الخطه مربم   اب الدقة يتضمن فمقياس الصو  اءلاخف عالن بة


= =

−=
M

i

N

j

ijij gf
MN

MSE
1 1

2)(
1

      … (11) 

MSE

L
Log10dBinPSNR

2

10=       … (12) 

 : يث
MSE الخطه مربم   اب 
M,N  الغطاء للصو ة عالن بة والعموخ الصف هما  

ijf   الاخفاء قال غطاءال  الصو ة من الصو ية الو دة هي  

ijg   خاخلاا  الن  اخفاء ععد الصو ة من الصو ية الو دة هي 
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L  255وت او   الاتا ة قمة م تو   هي   
 

، ولقيد نصيوصعيدة صيو  مليف فييديو ل  ليو الاخفياء  مليية تطايي  ععيد  PSNR قيمة ( يوض 1) ال دول
 ا فات   م الن  الأول(   تات النصوص تصا دما       ماا ) يث ةئ ت ل ل كل ن  يدل  لو مض

 
 

 للوحة الألوان الرئي ية على ملف فيديو ولنصوص مختلفة PSNR: مقياس 1جدول 
 

Text Order Included pixels PSNR in DB Included Frames 

1 16384 38.8993 1 

2 32768 44.3313 2 

3 49152 48.3594 3 

4 65536 50.7761 4 

 

زيياخة قليلية وذليك  PSNRقيمية تينخاخ   يم النصيوص المخفيية  طيول يياخةبن  انيه( 1) ال يدول مين الواضي 
)وهو من مضيا فات   يم الين   المخفي الن  طولعح   الم تخدمة في الإخفاء  Framesع ا  زياخة  دخ الي 

 (2و  1التاليية ) لاوالأتيك ،الفييديو Frame صيو ة خاخيل ني  وعيوخ تمييين   تيخ لأ ممكين لاةمضيا  الأول( 
)والذ  ممثيل  ركية اليرنين المغناطي يي ليدماس الإن يائ( ملف الفيديو  ( يتكوئ منااFrameة ثابتة )و  ص 27توض  

 .مرتبة ةفقيا عح   ت ل ل  رضاا قال  ملية مخفاء وبعده
 

 
 

 صور ملف الفيديو قبل عملية الإخفاء(: 1شكل رقم )
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 صور ملف الفيديو بعد عملية الإخفاء(: 2شكل رقم )

 دم وعوخ ة  مخيتلاف ظياهر عيالعين الم يرخة قايل معيراء  مليية الإخفياء وبعيدها   اةظار  ائ اعقال ئالشكلا
مما معطي ةمنية ةكاير  - غم  دم ظاو ه  -ولا مخفو ةئ  ركة ملف الفيديو ستشكل  ا قا ةكار لتميين ة  مختلاف 

للألوائ الر ي ية في لو ية ( Histogram)توزيم قيم الايانات مخطط ( ياينائ 4و  3لنقل الايانات المخفية  الشكل )
  Matlab ند  رضاما في برنامج الأخير  الن  خفاءمةلوائ ملف الفيديو قال وبعد  ملية 
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 لملف الفيديو قبل عملية الإخفاءتوزيع قيم الألوان الرئي ية الثلاثة مخطط (:  3شكل رقم )
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 ملف الفيديو بعد عملية الإخفاءلتوزيع قيم الألوان الرئي ية الثلاثة مخطط (:  4شكل رقم )

 

ويلا ظ من الشكلين ال اعقين ةئ الفر  غير واض  ومن الصع  عدا تميينه  لو الرغم مين وعيوخه، وهيذا 
يييدل  لييو قييوة الخوا زمييية الم ييتخدمة فييي الإخفيياء والتييي تمنييم كشييف  اليية التغطييية وتغييير قيييم الايانييات  تييو  نييد 

( مظاير ةئ هنياك فعيلا بيانيات مخفيية بيداخل 5بينميا الشيكل )  (Histogramاستعرا  مخطيط توزييم قييم الأليوائ )
 ععد طرح قيم لو ة الألوائ الر ي ية قال وبعد  ملية الإخفاء  –وهو فر  ع يط عدا  -مخطط توزيم قيم الايانات 
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 لملف الفيديوالألوان الرئي ية ظهور البيانات بشكل واضح في لوحة (: 5شكل رقم )

 

 يييث ةئ الفيير  قييد الر ي ييية،  ةو مخفييية بييداخل لو يية الألييوائ( وعييوخ بيانييات مخنونيية 5م )ياييين الشييكل  قيي 
فييي مخطييط توزيييم قيييم الألييوائ لملييف ظايير ععييد الفييا زة العشييرية عه بعيية مراتيي   لاييذا كييائ ميين الصييع  عييدا تميييينه 

 الفيديو 
  

 Conclusionsات تاجستنالإ6. 
 

، وتييم ميين خييلال هييذا ي  يييث اسييتخدم ملييف فيييديو كناقييل ليين  سيير  قييدم هييذا البحييث م ييا  عديييد فييي ال ييتيكانوكراف
 البحث التوصل ملو الكثير من النتا ج المفيدة:



 ( movتصميم وتمثيل خوارزمية للكتابة المغطاة على ملف فيديو ) 
 

 

181 

مستخدام الألوائ الر ي ية الثلا  التي تشكل ةلوائ الصو ة في  ملية الإخفياء وفير م يا ة خننيية ةكاير مين  •
 وا د فقط  يلونتد ا مستخدام 

 الكايرة التي يوفرها ملف الفيديو لإخفاء بيانات ذات   م ةكار ممكن الإستفاخة من الم ا ة الخننية  •

ملييف الفيييديو ستشييكل  ا قييا ةكايير لتميييين ة  مخييتلاف ممييا معطييي ةمنييية ةكايير لنقييل الايانييات  يير   ركيية  •
 المخفية 

 مقياس خقة الإخفاء ةثات كفاءة الخوا زمية الم تخدمة  •

ةثاتييت الصييعوبة الشييديدة فييي  و يية ةلييوائ ملييف الفيييديوفييي لللألييوائ الر ي ييية توزيييم قيييم الايانييات مخططييات  •
 ظاو  الفر ،  يث ةئ مخفاء الايانات قد تم في العموخ الراعم ععد الفا زة العشرية 

 عالإمكائ معراء تغطية لايانات تتكوئ من ة قام  شرية ولا مشترط تحويلاا ملو بيانات  قمية  •
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